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A inteligéncia que
toda a sua seguranca.

EDR / XDR
VISIBILIDADE

SIEM / WAZUH : / l d
- UC PRIORIZAGCAO
THREAT INTEL e

AGAO
DAST ¢
CENTRALIZAR CORRELACIONAR PRIORIZAR
Uma visdo Unica da postura de Contexto de ativos, exposi¢cdo Risco real e planos de agao
seguranca. e ameacas. orientados por IA.

O DESAFIO A RESPOSTA DO LUCID
Muita informacao. Do sinal técnico ao
Pouca clareza risco de negébcio

Ferramentas e informacdes dispersas. O LUCID resolve essa lacuna ao conectar seu
Alto volume de alertas e vulnerabilidades. stack de seguranca em uma Unica camada de
Dificuldade para identificar o que tratar inteligéncia, correlacionando dados,
primeiro. contextualizando e priorizando os riscos que

Sua operagao de seguranga provavelmente ja possui realmente importam.

ferramentas, dados e alertas suficientes para
Com inteligéncia de ativos, gestao de exposicao,

Threat Intelligence e |A aplicada a analise e aos
planos de acao, o LUCID transforma dados
dispersos em decisdes claras e acgdes
priorizadas, ajudando sua equipe a saber o que
tratar, por que tratar e o que fazer a seguir, sem

proteger o negdcio.

O desafio estd em conectar essas informacgodes,
entender o contexto e identificar o que realmente
representa risco. Com ferramentas isoladas, a
equipe tem dificuldades de identificar e agir sobre

exposicdes e ameacas, enquanto o volume de sinais substituir as ferramentas que ja fazem parte da

cresce o tempo para tomar decisées diminui. SUa operacao.

PRINCIPAIS CAPACIDADES

01 VISAO CENTRALIZADA 02 CORRELAGAO INTELIGENTE 03 PRIORIZAGCAO DE RISCOS

Ativos, alertas, exposigdes e agdes em Relagdes entre criticidade, Scores e planos de agéo orientados por
uma unica experiéncia. vulnerabilidades, identidades e ameagas. impacto e possibilidade de exploragao.

04 GESTAO DE CICLO DE VIDA 05 INDICADORES EXECUTIVOS 06 HISTORICOS E TENDENCIAS

Responsaveis, SLAs, status, mitigacio e Risco técnico traduzido em linguagem Evolugédo da postura, exposi¢do, scores

validagao da corregao. de gest&o e negécio. e efetividade das acdes.




UMA PLATAFORMA. QUATRO DIMENSOES DE PROTEQAO I
Tecnologia e especialistas. SECURITY
Um Unico contexto de risco.

O LUCID organiza o contexto central, os moédulos adicionais ampliam a operagcdao conforme a
necessidade e a maturidade de cada organizacao.

O1 HUB DE SEGURANCA 02 GESTAO DE EXPOSICAO
O nucleo inteligente que conecta o stack Visibilidade continua sobre ativos externos,
existente e transforma sinais dispersos em aplicagdes e identidades antes que a
risco governavel. exposic¢ao se torne ataque.
e Scores e planos de agdo « ldentidades e credenciais expostas
¢ Inteligéncia de ativos e DAST e Threat Intelligence

o KPIs e relatérios

O3 RED TEAM E PENTEST 04 socaAl
Especialistas validam riscos, impacto e Analista virtual que classifica, correlaciona
caminhos de ataque; os achados e enriquece alertas antes da investigacdo
retornam ao ciclo de gestao. humana.
e Evidéncias e recomendacgdes e Integracdo com Wazuh e outras fontes
e Validacao manual e exploracdao e Triagem e reducdo de falsos positivos
controlada

BENEFICIOS E DIFERENCIAIS INTEGRAGCOES

Mais clareza. Menos ruido. Conecte o que sua operagao

Melhor resposta. ja utiliza.

e Visdo integrada do ambiente e do risco B® Microsoft 365 wazuh.

e Priorizacdo pelo impacto real Threat Intel EDR / XDR

» Eficiéncia operacional com IA F:ATINET SOPHOS

e Arquitetura aberta e vendor-agnostic SIEM DAST / Aplicagées

IAM @ vicarius

+ de 40 integragdes ja disponiveis.

5 agentes especializados trabalhando para a sua seguranca.
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ANALISTA INVESTIGADOR ESPECIALISTA COORDENADOR CONSELHEIRO

Filtra o ruido Amplia o contexto Calcula o risco Orquestra acdes Traduz para gestao




Seguranca que a gestao
consegue entender e governar.
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O Lucid nos deu uma linguagem comum
entre a equipe técnica e a gestdao. Em vez de
discutir centenas de alertas, passamos a
enxergar quais riscos exigem agdo imediata,
quem deve atuar e qual reducdo de

exposicdo esperamos alcancar.

Analista de Seguranca
Varejista Brasileiro

66 Com o Lucid unificando tudo, saimos do

trabalho manual, maquina por maquina,
para mais de 150 mil vulnerabilidades
corrigidas em mais de 300 estagdes, com
98% do parque coberto.

Coordenador de Infraestrutura
Grande Atacadista

“As organizagdées precisam de um componente inteligente
que conecte os diferentes elementos de sua seguranc¢a para
responder aos riscos e ameacas na velocidade das mdquinas.”

Neil MacDonald
Gartner®VP, Distinguished Analyst and Gartner Fellow

Fonte: Emeritus Gartner, Tech FutureSight: Protect the Global Attack Surface With an

Autonomous Cyber Defense System, 12 dez. 2025.

Gartner.

GARTNER é marca registrada da Gartner, Inc. e/ou afiliadas. O Gartner ndo endossa nenhum fornecedor, produto ou servigco descrito em suas publicacdes de

pesquisa
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FUNCIONALIDADES EXTRAS

Amplie o Lucid conforme

os desafios da sua operacao.

Modulos adicionais para uma gestao de risco ainda mais

completa, integrada e orientada a resultados.

Enxergue sua
superficie de ataque
antes que ela vire
caminho de ataque.

Menos horas humanas

em triagem. Mais foco
nos eventos de maior
risco,

Inteligéncia
automatizada
encontra.
Especialistas validam.

O QUE E

Gestdo continua da
exposigdo externa
de aplicagdes.

Descobre o que um
atacante pode
observar e
acompanha
mudangas ao longo
do tempo.

O QUE E

Analista virtual que
recebe alertas,
consolida sinais
relacionados e
prepara o contexto
antes da
investigagao
humana. Opera
com Wazuh ou
outras fontes.

O QUE E

Servicos
especializados que
partem dos dados
observados pelo
LUCID, para testar
hipoteses, validar
exposicoes e
demonstrar
caminhos de
ataque.

CAPACIDADES

e Descoberta de
superficie de
ataque externa

o DAST para
aplicagdes

e Threat
Intelligence

CAPACIDADES

e Triagem
automatizada

e Correlagéoe
enriquecimento

o Classificacao
contextualizada

o Reducdo de
falsos positivos

CAPACIDADES

e Pentest de
aplicacdes e
APIs

e Validagdo
manual de
achados

e Exploragdo
controlada

¢ Recomendacgdes
de corregao

NO LUCID

Os achados sdo
associados aos
ativos, a criticidade
e aos controles.

Exposicdo,
vulnerabilidade e
contexto passam a
compor o risco
efetivo.

NO LUCID

Ativos, identidades,
exposigoes,
vulnerabilidades,
controles e Threat
Intelligence
enriquecem cada
alerta e orientam os
préoximos passos.

NO LUCID

O achado validado
retorna como risco
contextualizado,
plano de agao,
responsavel, SLA e
evidéncia de
remediagdo.

VALOR AO NEGOCIO
Antecipar caminhos
de ataque e
concentrar esforgo
nas exposi¢cdes com
maior potencial de
impacto.

VALOR AO NEGOCIO
Reduzir ruido,
acelerar a resposta e
liberar especialistas
para decisées que
exigem julgamento
técnico.

VALOR AO NEGOCIO
Transforma o
relatério pontual em
um ciclo gerenciado
de reducao continua
do risco.
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MODELOS DE CONTRAGCAO

Comece com a inteligéncia certa.
Evolua conforme o risco

Dois planos de plataforma, uma base comum de visibilidade e add-ons que
ampliam protegao, inteligéncia e resposta.

EscOLHAOPLANO  — 00000000000 0 PERSONALIZE COM ADD-ONS

PLANO ESSENCIAL PLANO RECOMENDADO

LUCID CORE LUCID CORE + SERVICES Amplie conforme a necessidade

Contratagao modular, sem alterar a base do plano

Visibilidade unificada, correlacéo e priorizagéao Gestao continua da exposicao e evolugao da postura. cealle

@ security HUB @ Tudo do LUCID CORE

N ~ SOC Al Threat Intelligence
Dashboard Unificado * Inteligéncia de Ativos = Postura de Seguranga A mesma base unificada de dados, IA e inteligéncia

Analista de SOC IA Enriquecimento de Feeds
Integrages multi-vendor: EDR « XDR « Anti-Ransomware « SIEM

+ DAST - Firewall » Vulnerabilidades « Identidades  Ticketing

Servicos de Valor Inclusos CrREEL DRP Red Team Services
Inteligéncia e IA . Digital Risk Protection Web Apps ou ambiente interno

Priorizagdo de riscos * Planos de agao por IA . Gestdo de EXpOSiQéO de Risco

KPIs executivos * Relatérios gerenciais Cyber Rating MDR as a Service

Contextualiza exposicdes e direciona tratamento
posie! SecurityScorecard / BitSight Operagdo SmartSOC VIVA

Modulos de Inteligéncia Extras
. Security Assessment Web Anual Gestéo de Vulns

DAST Scanner * Identidades Expostas na Dark Web 2l
2 Validagao especializada da exposigéo das aplicagdes. Ferramenta + Inteligéncia

Experiéncia e dados
Ty — . Revis&o Trimestral OWASP Top 10

Retencéo de informacdes: 3 meses Acompanhamento recorrente dos riscos web criticos.

E— ] & Retencido Estendida 6 meses ) (12 meses

Amplie o histérico para analises e compliance.
BASE PARA CENTRALIZAR » CORRELACIONAR -» PRIORIZAR

1. Selecione o PLANO 2. Adicione apenas o que fizer sentido 3. Evolua sem reconstruir a arquitetura

Sobre a VIVA Security

A VIVA Security € uma empresa brasileira especializada em ciberseguranca, protegcao
de dados e servicos gerenciados. Provemos sistemas Integrados de Defesa que
combinam tecnologias lideres, inteligéncia especializada e operagdo continua —
incluindo SOC/MDR 24x7, gestdo de vulnerabilidades, seguranca ofensiva, protecao
de APIs, privacidade, compliance e gestdo de riscos.

Nossa abordagem é baseada no conceito de Security Hub: um Centro de Comando de
Segurancga que conecta tecnologias, correlaciona informacdes e prioriza os riscos mais
relevantes para o negécio. Ao integrar inteligéncia, automacdo, observabilidade e
servigos especializados, a VIVA transforma dados dispersos em visibilidade, decisbes e
planos de acado para equipes técnicas e executivas.

Transforme dados de seguran¢ca em
decisoes.

Conheca o Lucid e direcione esforgos para as agdes que
realmente reduzem o risco.

SOLICITAR DEMONSTRAGCAO

@+55 (11) 3589-0591 DA contato@vivasecurity.com.br @ lucid.vivasecurity.com.br
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